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Как и I2P, Freenet – это приложение, ра-
ботающее в фоновом режиме при исполь-
зовании существующих браузеров. Этот 
источник популярен для хранения дан-
ных «вне сети». Это может быть полезно 
для обмена большими файлами в частном 
порядке. 

Типичные варианты использования 
Tor включает в себя использование 

злоумышленниками для размещения веб-
сайтов и форумов, а также торговых пло-
щадок для продажи вредоносных про-
грамм, наркотиков, контрабанды; они 
также используют его для распростране-
ния информации в странах с цензурой. 

Менее популярный, но все же заслу-
живающий внимания Zeronet чаще всего 
используется для размещения веб-сай-
тов, которые нельзя отключить и кото-
рые можно просматривать в автономном 
режиме. 

I2P в основном используется для за-
шифрованной связи, это альтернатива Tor, 
потому что он менее отслеживаемый. 

Freenet часто используется в качест-
ве механизма доставки для продажи 
взломанных данных и вредоносных про-
грамм. 

Актуальной на сегодняшний день 
проблемой является отсутствие в России 

какой-либо правоохранительной си-
стемы регистрации объектов (сущно-
стей) в Darknet-сетях. 

Международный опыт работы право-
охранительных органов ряда европей-
ских государств показывает, что подоб-
ные системы регистрации и учета объек-
тов (сущностей), которые используются 
в Darknet-сетях, оказывают существен-
ную помощь в раскрытии и расследова-
нии преступлений. Примером подобных 
систем регистрации объектов (сущно-
стей), которые используются в Darknet-
сетях, может выступать решение «Dark 
Web Monitor»1. Dark Web Monitor соби-
рает информацию об онлайн-действиях в 
Darknet сетях в таких сферах, как нарко-
тики, оружие, киберпреступность, 
контрафактная продукция и т.д. 

Помимо формирования архива ак-
тивности в Darknet-сетях, среди решений 
для борьбы с киберпреступностью разра-
ботчиками Dark Web Monitor предлага-
ются и другие интересные инструменты, 
которые возможно использовать как для 
самообразования, так и для включения в 
учебные курсы по формированию про-
фессиональных компетенций в сфере мо-
ниторинга и анализа Darknet-сетей.
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Особенности производства отдельных следственных действий  
по уголовным делам о преступлениях,  связанных с незаконным оборотом 

наркотических средств

Успешное расследование уголовных 
дел о преступлениях в сфере незаконного 
оборота наркотиков невозможно без зна-
ния тактики производства отдельных 
следственных действий и применения 
этих знаний дознавателем, следователем 
на практике. 

Одно из важнейших следственных 
действий при расследовании уголовных 

 
1 Официальный сайт Dark Web Solutions (Solutions to Combat Cybercrime and Cyberterrorism). URL: 

https://dws.pm (дата обращения 20.02.2022). 

дел о незаконном обороте наркотиков – 
осмотр места происшествия, безотлага-
тельное следственное действие, резуль-
татом которого может стать получение 
значительного объема доказательствен-
ной информации. При этом осмотр места 
происшествия – одно из наиболее слож-
ных следственных действий по 
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рассматриваемой категории преступле-
ний, так как: 

1) требует привлечения значитель-
ного количества участников (понятые, 
специалист-криминалист, кинолог; в 
случае осмотра подпольной лаборато-
рии, производящей синтетические нарко-
тики, – специалист-химик, возможно 
привлечение к осмотру подозреваемого, 
обвиняемого); 

2) производится с применением кри-
миналистической техники; 

3) его результативность напрямую 
зависит от знания дознавателем, следова-
телем способов и методов осмотра1. 

Местом происшествия по рассматри-
ваемой категории преступлений может 
являться не только место совершения 
преступления, но и место обнаружения 
его следов. 

Так, С.А. Роганов отмечает, что ме-
стом происшествия по рассматриваемой 
категории уголовных дел могут быть жи-
лище, иное помещение, место задержа-
ния (рынки, улицы), зона таможенного 
контроля (например, в этой зоне осмат-
ривается автомобиль и местность вокруг 
него), развлекательные и учебные заве-
дения2. 

Преступления, связанные с незакон-
ным оборотом наркотических средств, 
как правило, относятся к категории тща-
тельно планируемых, поэтому получае-
мое в ходе осмотра места происшествия 
доказательство – протокол осмотра – 
позволяет дознавателю, следователю, а 
впоследствии суду максимально уяснить 
обстановку места происшествия. 

В протоколе осмотра места происше-
ствия должны быть отражены все обсто-
ятельства, связанные с незаконным обо-
ротом наркотических средств: 

− описание места происшествия и 
его местонахождение; 

 
1 Криминалистическая методика для дознавателей : учебник для вузов / под общ. ред. А.Г. Филиппова. 

М.: Юрайт, 2016. 414 с. 
2 Роганов С.А. Специфика осмотра места происшествия по делам о преступлениях, связанных с неза-

конным оборотом наркотических средств // Ленинградский юридический журнал. 2012. № 2. С. 158-159. 
3 Малышкин П.В. Особенности тактики производства обыска при расследовании преступлений, связан-

ных с незаконным оборотом наркотических средств или психотропных веществ // Мир науки и образования. 
2015. № 3. 

− внешнее описание и расположе-
ние обнаруженных предметов и веществ; 

− описание упаковки наркотиче-
ских веществ или сырья, используемого 
для их изготовления; 

− описание предметов, которые 
могли быть использованы для приготов-
ления наркотических средств (мясо-
рубки, прессы, посуда); 

− описание приспособлений для 
употребления наркотических средств 
(медицинские шприцы и иглы, жгуты); 

− описание предметов, которые 
могли быть использованы для расфа-
совки и упаковки наркотических веществ 
(например, электронные весы)3. 

Разновидностью следственного 
осмотра является освидетельствование, 
которое проводится с целью обнаруже-
ния наркотических средств на теле, 
одежде лица либо с целью выявления у 
лица состояния наркотического опьяне-
ния. 

При производстве освидетельствова-
ния возможно обнаружение на теле подо-
зреваемого микрочастиц наркотических 
средств. С этой целью необходимо про-
изводить смывы с кожных покровов 
освидетельствуемого лица (например, с 
пальцев, ладоней, губ, носа), изымать 
подногтевое содержимое. В ходе освиде-
тельствования целесообразно также вы-
являть на теле лица возможные следы 
уколов. 

Важнейшие доказательства по рас-
сматриваемой категории уголовных дел 
могут быть получены в ходе обыска. Эф-
фективность данного следственного дей-
ствия во многом зависит от его подго-
товки и организации. 

Участие в данном следственном дей-
ствии специалистов – криминалиста, хи-
мика, кинолога, как правило, является 
обязательным. С их помощью можно об-
наружить скрытые в тайниках нарко-
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тики; предметы, содержащие на себе 
следы наркотиков; вещества, используе-
мые для их изготовления, получить све-
дения о соблюдении правил безопасно-
сти в ходе обыска. 

Обязательные участники обыска – 
понятые, которых в соответствии с уго-
ловно-процессуальным законодатель-
ством должно быть не менее двух. Изъя-
тие наркотических средств и других объ-
ектов обыска без участия понятых и 
непосредственного наблюдения поня-
тыми повлечет признание полученных в 
ходе обыска доказательств недопусти-
мыми. 

В ходе подготовки к обыску его бу-
дущие участники должны иметь пред-
ставление о внешнем виде разыскивае-
мых наркотиков и их специфическом за-
пахе. Кроме того, лицо, производящее 
следственное действие, должно обладать 
умением распознавать тайники, так как 
зачастую наркотические средства пря-
чутся в стенах, мебели, детских игруш-
ках, емкостях с продуктами питания, ме-
стах содержания домашних животных. 

При производстве обыска дознава-
тель, следователь должен принимать 
меры к осуществлению контроля за вхо-
дом в помещение, где производится след-
ственное действие, с тем чтобы своевре-
менно задержать лиц, причастных к неза-
конному обороту наркотиков, которые 
могут зайти в обыскиваемое помещение. 
Также следует обратить внимание на по-
ведение лиц, в помещении которых идет 
следственное действие, с тем чтобы избе-
жать их побега, попытки уничтожить 

наркотики или другие искомые пред-
меты. 

Отдельно следует отметить необхо-
димость соблюдения мер безопасности 
при производстве обыска. Категорически 
запрещается при производстве обыска 
нюхать, а тем более пробовать на вкус 
обнаруженные вещества, поскольку ряд 
наркотических средств в концентриро-
ванном виде может воздействовать как 
яд на организм человека. Следует с осто-
рожностью относиться к обнаружению и 
изъятию медицинского оборудования, с 
помощью которого употреблялись 
наркотики, например медицинских 
шприцев, поскольку высока вероятность 
того, что на них могли остаться следы 
крови наркоманов, зараженных опас-
ными вирусными заболеваниями. Необ-
ходимо соблюдать безопасность при изъ-
ятии незнакомых жидкостей, возможно 
попадание их на открытые участки тела 
человека и причинение серьезных повре-
ждений. 

Результаты обыска отражаются в 
протоколе, в котором необходимо зафик-
сировать сведения о месте нахождения 
изъятых веществ и предметов, их упа-
ковке. 

Таким образом, рассмотренные след-
ственные действия по уголовным делам о 
незаконном обороте наркотических 
средств имеют свою специфику, которую 
дознаватель, следователь, в чьем произ-
водстве находится уголовное дело, 
должны учитывать в ходе их подготовки 
и проведения.

 
 
 

Фомина И.А.,  
кандидат юридических наук 

Восточно-Сибирский институт МВД России (г. Иркутск), 

Виды и значение определения групповой принадлежности следов живот-
ных для целей раскрытия  и расследования  преступлений

Разрабатываемые в криминалистике 
методы направлены на решение различ-
ных задач, объединенных единой целью 
– содействие в расследовании преступле-

ний. Преступная деятельность много-
гранна, соответственно, многоаспектна и 
многозадачна криминалистическая дея-
тельность по ее раскрытию и расследо-


